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ABSTRAKT 
Tato bakalářská práce se zabývá bezpečnostními problémy technologie bezdrátového 
ovládání. Na tomto základě je navržena laboratorní úloha pro experimenty se systémem 
KeeLoq. Koncept laboratorní úlohy je zdůvodněn a je k ní zpracována dokumentace. 
V první části této práce jsou popsány principy zabezpečení a přenosu informace 
u bezdrátových technologií. 
V druhé části bakalářské práci je rozebrán systém KeeLoq. Jsou zde popsány principy 
kódování a dekódování přenosu u telegramů systému KeeLoq. U popisu kódování a dekódování 
je využito vývojové sady KeeLoq 3 společnosti Microchip. V další části je popsán útok na 
systém KeeLoq „hrubou silou“, který je zároveň demonstrován vytvořeným kódem 
v programovacím jazyku C. 
V třetí části je uveden konceptu laboratorní úlohy, který obsahuje úvodní rozvahu, diskuzi 
nad přidělenými prvky, náplň a strukturu laboratorní úlohy. A nakonec ve čtvrté části 
je uvedena dokumentace k laboratorní úloze pro experimenty se systémem KeeLoq, podle níž 
studenti laboratorní úlohu vypracují. 
 
KLÍČOVÁ SLOVA 
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ABSTRACT 
The bachelor thesis deals with security issues in wireless control. On this basis the 
laboratory task for experiments with Keeloq system is designed. The concept of laboratory task 
is justified and supplemented by processed documentation. 
In the first part of this thesis the principles of security and transfer of information for 
wireless technology are described. 
In the second part KeeLoq system is analysed. There are the principles of encoding and 
decoding of transmission of KeeLoq system telegrams described. KeeLoq 3 Development Kit of 
Microchip company is used for description of encoding and decoding. The next section deals 
with an attack on KeeLoq system by "brutal force", which is also demonstrated by generated 
code in programming language C. 
The third part provides the concept of laboratory tasks that includes introductory 
meditation, discussion on assigned elements, content and structure of laboratory task. Finally, 
the fourth part contains the documentation of lab experiments with KeeLoq system, whereby 
students work out laboratory task. 
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ÚVOD 
Tato bakalářská práce se zabývá bezpečnostními problémy technologie bezdrátového 
ovládání, především potom systémem KeeLoq. Na tomto základě je navržena laboratorní úloha 
pro experimenty se systémem KeeLoq. Koncept laboratorní úlohy je zdůvodněn a je k ní 
zpracována dokumentace. 
Nejprve je prostudována bezpečnost bezdrátových technologií. Následně je pozornost 
věnována dálkovým ovladačům, které jsou popsány jak z hlediska principu zabezpečení, tak 
z hlediska přenosu informace. Z hlediska principu zabezpečení jsou zde popsány dálkové 
ovladače bez zabezpečení, dálkové ovladače se statickým zabezpečením a dálkové ovladače 
s dynamickým zabezpečením. Dále je uveden princip přenosu informace. Zde jsou popsány 
principy přenosu využívající infračervený přenos a přenos pomocí vysokofrekvenčních 
rádiových vln. 
Druhá kapitola je věnována systému KeeLoq společnosti Microchip, pro který má být 
navržena laboratorní úloha. Zde jsou popsány principy kódování a dekódování systému 
KeeLoq, které slouží lepšímu vysvětlení problematiky kódování a dekódování přenosu 
u telegramů systému KeeLoq. V práci je využito popisu přiložené vývojové sady společnosti 
Microchip. První kapitola je zaměřena a popsána z hlediska kódování. Zde byly popsány 
principy vysílačů společnosti Microchip, které jsou využity v laboratorní úloze. Dále se kapitola 
věnuje dekódování a tady je následně popsána přijímací deska společnosti Microchip. Poslední 
částí této kapitoly je popsán útok „hrubou silou“ na systém KeeLoq. Zároveň je tento útoku 
demonstrován vytvořeným kódem v programovacím jazyku C. 
Ve třetí kapitole je uveden koncept laboratorní úlohy, ve které je provedena úvodní 
rozvaha nad návrhem laboratorní úlohy a dále je provedena diskuze nad přidělenými prvky, 
ze kterých bude laboratorní úloha vytvořena. Poté je popsána samotná náplň laboratorní úlohy. 
Hlavním úkolem bylo vytvoření návrhu laboratorní úlohy pro experimenty se systém 
KeeLoq. 
Této části byla věnována poslední kapitola, kde je uvedena dokumentace k laboratorní 
úloze, podle níž studenti tuto laboratorní úlohu vypracují. Přidělená vývojová sada KeeLoq 3 
umožňuje demonstrovat systém KeeLoq. Je předveden princip zabezpečeného přenosu mezi 
vysílačem a přijímací deskou a studenti se zde seznámí s nastavením jednotlivých částí systému 
KeeLoq. 
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1. BEZPEČNOST BEZDRÁTOVÝCH TECHNOLOGIÍ 
Tato kapitola vychází zejména ze zdroje [4]. Bezdrátové technologie jsou zařízení, která 
dnes již běžně využíváme pro přenos informací. V dnešní době může každý vlastnit zařízení, 
pomocí kterého lze komunikovat na určitou vzdálenost. Ať už jako ovladač k televizi, rádia, 
odemykání (zamykáni) dveří, garáže či auta. Dálkové ovladače využívají různé principy 
zabezpečení a přenosu informace. 
 
1.1 Dálkové ovladače – princip zabezpečení 
Mezi přijímačem a vysílačem nemusí být přenos signálu vždy šifrovaný, neboť se může 
jednat o pouhé zasílání příkazů. Tato funkce je zejména u zařízení, u kterých se nepředpokládá, 
že by plnily funkci ochrany majetku či měly jinou zabezpečovací funkci (ovladače k televizoru, 
rádia). Složitější forma přenosu pak zahrnuje vzájemnou komunikaci dvou a více zařízení 
současně. Tato funkce je většinou u zařízení, u kterých se již předpokládá funkce ochrany 
majetku. 
Dálkové ovladače s jednosměrnou komunikací rozdělujeme na ovladače bez zabezpečení 
(domácí spotřebiče), se statickým kódem (zakrývání bazénů, stahování rolet) a s dynamickým 
kódem (zabezpečení automobilu, imobilizér, zamykání garážových dveří). 
 
1.1.1 Dálkové ovladače bez zabezpečení 
Tento typ zabezpečení se využívá u zařízení, kde nehrozí finanční ztráta, popřípadě 
narušení důvěrnosti komunikace mezi dvěma účastníky. Proto se zpravidla tento typ 
zabezpečení využívá pro dálkové ovladače, které slouží pro televizní přijímače a u kterých 
se nepožaduje zabezpečený přenos signálu. 
Nevýhoda tohoto zabezpečení může spočívat ve výskytu univerzálního ovladače, který 
slouží pro ovládání více televizních přijímačů. Pokud se vyskytne útočník s univerzálním 
ovladačem, uživateli sice nehrozí finanční ztráta, ale takový útočník může narušit uživatelovo 
pohodlí. 
Princip dálkového ovladače bez zabezpečení spočívá v tom, že v kodéru zdroje jsou 
uloženy informace o stisku tlačítka. Následně tato data vstupují do linkového kodéru, kde 
je vytvořena z paralelní bitové posloupnosti, posloupnost sériová. Poté již následuje modulátor, 
který slouží pro modulaci signálu, aby bylo možné signál vysílat v požadovaném frekvenčním 
pásmu. Přijímací strana je pak oproti vysílací inverzní. 
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Obr. 1.1: Blokové schéma vysílače bez zabezpečení 
 
1.1.2 Dálkové ovladače se statickým zabezpečením 
Tento typ zabezpečení je jednoduchou variantou zabezpečení přenosu. Opět se využívá 
u zařízení, u kterých nehrozí finanční ztráta nebo odcizení důvěrných informací. Spíše 
se využívá u zařízení, kde není potřeba hledět na zabezpečení majetku nýbrž je třeba odlišit 
ovládání jednotlivých výrobků (např. zastřešení bazénů, stahování žaluzií a rozsvěcení světel). 
Nevýhoda tohoto typu zabezpečení spočívá v tom, že pokud je útočník v dosahu vysílače, 
může tento signál zjistit, zkopírovat jej, uložit na svá zařízení a následně vyslat totožný příkaz 
na přijímač. Druhou variantou, jak útočník může zjistit zabezpečený klíč, je použití knihovny 
klíčů, kdy zkouší jednotlivé klíče a pokouší se dosáhnout shody se statickým klíčem. 
Princip ovladače se statickým zabezpečením oproti dálkovým ovladačům bez zabezpečení 
spočívá v přidání sériového čísla v kodéru zdroje. Tyto informace jsou přenášeny do linkového 
kodéru. 
 
 
Obr. 1.2: Blokové schéma vysílače se statickým zabezpečením 
 
1.1.3 Dálkové ovladače s dynamickým zabezpečením 
Dalším typem dálkového ovladače, který bude v bakalářské práci popsán, je dálkový 
ovladač s dynamickým zabezpečením. Tento typ již zabezpečuje majetek (např. dálkové 
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ovládání pro garážová vrata, auta, imobilizér apod.). Proto v této kapitole je popsán i princip 
autentizace u imobilizéru, aby si čtenář mohl udělat reálnou představu o přenosu zpráv mezi 
ovladačem a imobilizérem. Tyto dálkové ovladače tedy používají oproti předchozím 
zabezpečením složitější a dokonalejší způsob ochrany přenosu informace. 
Princip kódování spočívá v tom, že informace o tlačítku, počítadle a sériovém čísle jsou 
nyní uloženy v kodéru zdroje. Počítadlo zde slouží k držení pořadového čísla N pro šifrovací 
a dešifrovací algoritmy. Kromě sériového čísla mohou být uložena i jiná statická data. Dále 
následuje kodér kanálu, který má zajistit datový tok proti chybám při přenosu. Zde je přiřazen 
šifrovací klíč, který není nijak přenášen a je použit jen pro dešifrovací a šifrovací algoritmy 
uvnitř přístroje. Pro vytvoření šifrovacího klíče je většinou použito semínko, nebo sériové číslo 
a nějaký konkrétní výrobcův algoritmus. Tento kodér kanálu dokáže tedy sestavit pomocí 
vstupních dat zašifrovaná data pro přenos, to znamená vytvořit šifrovaný signál. 
 
 
Obr. 1.3: Blokové schéma vysílače s dynamickým zabezpečením 
 
Popsaný příklad metody autentizace u imobilizéru byl převzatý ze skript Zabezpečovací 
systémy [5]: Ovladač i imobilizér mají společný šifrovací klíč. Ovladač zašle imobilizéru svůj 
identifikátor ID. Imobilizér zašle ovladači zpět náhodné číslo – výzvu R. Současně ve své paměti 
nalezne podle ID šifrovací klíč KID pro daný ovladač. Ovladač zašle zpět odpověď C, kde je 
výzva zašifrována jeho klíčem KID, tedy C = E(R, KID). Imobilizér odpověď dešifruje podle 
KID, je-li shodná s R, zařízení povolí nastartování a chod motoru. 
 
1.2 Dálkové ovladače – přenos informace 
V této kapitole jsou funkce dálkových ovladačů vysvětleny z  jiného pohledu. U dálkových 
ovladačů se využívá k přenosu informace elektromagnetické spektrum, které mají různé 
vlastnosti a vlivy na kvalitu a rušení komunikace. Nejprve jsou popsány dálkové ovladače 
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využívající infračerveného záření a poté jsou vysvětleny dálkové ovladače využívající 
vysokofrekvenční rádiové vlny. 
 
1.2.1 Infračervené dálkové ovladače 
Infračervené dálkové ovladače využívají k přenosu informace infračerveného záření. 
Nevýhodou těchto dálkových ovladačů využívajících infračervený přenos spočívá v tom, že se 
přenos nešíří za pevné překážky a vyžadují relativně přesné zaměření. Výstupním prvkem 
vysílačů je polovodičová dioda vyzařující infračervené světlo (IR). Je modulována digitálním 
signálem se standardním kódováním RC5 (rivest cipher). Protokol RC5 bude podrobněji 
vysvětlen v další části. Infračervený snímač převede v přijímači zachycené záření na elektrický 
signál, který se dále zpracuje a vyhodnotí. Pro šíření IR záření platí podobné podmínky jako pro 
šíření viditelného světla. Přenos může být ovlivněn vnějšími podmínkami (sluneční záření, 
prach). Tyto dálkové ovladače se často využívají u spotřební elektroniky, jako jsou např. 
televize, rádio. 
 
Protokol RC5 
RC5 je bloková šifra, která je pozoruhodná svou jednoduchostí. Tuto blokovou šifru 
vytvořil v roce 1994 Ronald Rivest, podle něhož vznikla zkratka RC. RC5 má proměnnou 
velikost bloků (32, 64 nebo 128 bitů), velikost klíče (0 až 2040 bitů) a počet kol (0 až 255). 
Protokol RC5 je užívaným protokolem pro dálkové ovládání s infračerveným zářením. Tento 
protokol používá bi-phase kódování a pracuje na kmitočtu 36 kHz. Bi-phase znamená, že 
v definovaném čase se úroveň změní sestupně, nebo vzestupně. Tím je definována logická 
úroveň H nebo logická úroveň L. Každý stisk tlačítka je přenášen bitovým rámcem o délce 
114ms. To znamená, že za sekundu je možné přenést 9 příkazů z dálkového ovladače. Vlastní 
informace o stisknutém tlačítku je však přenášena v rámci protokolu RC5 pouze 24,9 ms. Tato 
informace se skládá z 2 start bitů, 1 toggle bit (kolenový kloub), 5 adresových bitů a 6 datových 
bitů. Každý bit je přenášen jako 32 pulsů, kdy f0 = 36kHz. Z toho plyne viz rovnice 1.1 [7]. 
 
                                                          24,9 =
∗	

	∗
                                             [ms]     (1.1) 
 
Časová délka jednoho bitu (tedy 1/0 nebo 0/1) je 1778 us. 
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Obr. 1.4: Informace o stisku tlačítka [8] 
 
V zásadě existují dva principy pro rozlišení jednotlivých příkazů vysílaných dálkovými 
ovladači. První způsob je rozpoznání kódu ovladače. Pokud existuje definované kódování, lze je 
detekovat a tyto informace dále přenášet. V případě RC5 by se teda přenášela informace délky 
14 bitů. 
Druhý princip spočívá v paměťovém záznamu kódu. Výstup je zaznamenán od příchodu 
startovacího impulsu v časovém rozsahu okamžik po okamžiku. To je samozřejmě náročné 
na paměť a výkon procesoru. Vyskytuje se zde však problém s ukončením platnosti příkazu, 
protože každý dálkový ovladač může mít až řádově rozdílné doby přenosu. Prodloužení doby 
detekce příkazu problém neřeší, protože naopak kratší příkazy mohou být nastaveny a doplněny 
šumem pozadí, který se příště samozřejmě nebude opakovat, a sekvence tak nebude rozpoznána. 
Spolehlivé softwarové ošetření tohoto problému je dosti náročné [8]. 
 
1.2.2 Rádiové dálkové ovladače 
Dálkové ovladače k přenosu informace využívají vysokofrekvenční rádiové vlny (RF), 
které pronikají překážkami. Proto mezi přijímačem a vysílačem nemusí být přímá optická 
cesta a nevyžaduje se přesné zaměření. Tyto dálkové ovladače se často využívají v bezlicenčním 
pásmu ISM - industrial, scientific and medici (pásmu průmyslovém, vědeckém a lékařském) [9]. 
Komunikační zařízení využívají určité omezené části rádiového spektra, aby nedocházelo 
k rušení. Jestliže je v jednom místě nainstalováno několik souprav vysílače a přijímače, je 
třeba zajistit, aby na povel od konkrétního vysílače reagoval pouze požadovaný přijímač. Proto 
je každému vysílači při výrobě přidělen unikátní kód, který je při vysílání modulován na nosnou 
frekvenci signálu. 
  
 17 
 
2. ZABEZPEČOVACÍ SYSTÉM KEELOQ 
Systém KeeLoq je technologií využívající plovoucí kód s počítadlem. Vznikl v polovině 
80. let 20.stol. ve firmě NANOTEQ, která následně prodala práva v roce 1995 firmě Microchip 
Technology, které systém dále rozšiřovala a zdokonalovala. Žádné jiné firmě se nepodařilo 
podobnou technologií dosáhnout takové popularity jako firmě Microchip s KeeLoqem [10]. 
Firma Microchip začala dokonce používat KeeLoq jako komerční název svých 
bezpečnostních zařízení a označuje tak veškeré své bezpečnostní aplikace a produkty. 
Technologie KeeLoq patří mezi velmi rozšířené zabezpečovací systémy, je obsažena téměř ve 
všech bezpečnostních bezdrátových aplikacích, jako je otvírání garážových vrat, imobilizéry 
a alarmy. Důkazem toho jsou i známé světové firmy, které tento systém používají, např. 
společnost Fiat, Honda, Toyota, Volvo, Jaguar a mnoho dalších [10]. 
 
 
Obr. 2.1: Blokové schéma vysílače pro technologii KeeLoq 
 
Na obrázku (Obr. 2.1) můžeme vidět, jak je nyní využíván šifrovací klíč KeeLoq. 
V následujících podkapitolách se uvádí bližší seznámení s touto šifrou. Text vychází zejména ze 
zdrojů [11],[12],[13],[14]. K lepšímu vysvětlení systému KeeLoq je využito zakoupené 
vývojové sady KeeLoq 3 společnosti Microchip, s kterou se bude pracovat v laboratorní úloze. 
Proto může tato část bakalářské práce sloužit i jako studijní materiál do předmětu 
Zabezpečovací systémy a zároveň jako teoretický úvod k laboratorní úloze. 
 
2.1 Schéma telekomunikačního řetězce 
Linkový kodér a kodér kanálu je v našem případě reprezentován obvodem HCS362 
nebo obvodem PIC16F636, které jsou použity u přidělených dvou přípravků společnosti 
Microchip. Popis kodéru HCS362 a mikroprocesor PIC16F636 bude vysvětlen v další 
podkapitole. Vnitřní logika kodéru odstraní případné zákmity tlačítka. 
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Obr. 2.2: Blokové schéma telekomunikačního řetězce vývojové sady Keeloq 3 
 
V kodéru zdroje jsou informace o stisku tlačítka. Linkový kodér vytvoří z paralelní datové 
posloupnosti posloupnost sériovou. Kodér kanálu má zajistit datový tok proti chybám při 
přenosu. V tomto případě dojde ke značnému zvýšení datového toku, protože jeden povel bude 
kódován do většího řetězce znaků, který bude obsahovat informace důležité pro rozpoznání 
uživatele a jeho verifikaci, synchronizaci a případnou chybovost paketů (PER). 
Za kodérem kanálu následuje modul, který následně moduluje datový tok na požadovanou 
nosnou frekvenci (433,92 MHz). Lze použít různé modulace jako například ASK, PSK, FSK 
nebo QAM, zde je však použit ASK (Amplitude Shift Keynig). Pro VF část je použit již hotový 
a oživený modul výrobce (rfRXD0420). 
Okolní prostředí může výrazně ovlivnit dosah vysílače. Na volném prostranství s kvalitním 
modulem při dodržení norem může být dosaženo vzdálenosti až stovek metrů, za zhoršených 
podmínek (interiér, zástavba, přítomnost kovových těles) klesá dosah na desítky metrů. 
2.2 Kódování přenosu u telegramů systému KeeLoq 
Algoritmus kódování KeeLoq podléhá licenčnímu ujednání a nesmí být bez souhlasu 
autora využíván pro komerční účely. V praxi to znamená poplatek za každé zařízení, ve kterém 
bude algoritmus použit pro komerční účely. Vzhledem k sériové výrobě se předpokládá, že 
částka za licenční poplatky je řádově menší než výrobní náklady zařízení. Obvod HCS362 je 
v ceně 1,28 $/1000 ks a mikroprocesor PIC16F636 je v ceně 1,07$/1000 [2]. Pro aplikace, kde 
ale není vyžadován tak vysoký stupeň zabezpečení, lze pro dekódování použít pouze fixní část 
a není tedy potřeba použít dekódovacích algoritmů KeeLoq, na které se licence vztahuje. 
Šifrování KeeLoq je založeno na blokové šifře s pseudonáhodným generátorem, 
založeným na nelineárním posuvném registru. U systému KeeLoq se přenáší délka bloku 32 
bitů dat plovoucího kódu, odvozeného z počítadla přenosů a tajného klíče. Pokud se vstupní 
data změní v pouhém jednom bitu, způsobí to změnu výstupních dat ve více než 50 procentech, 
 19 
 
což výrazně komplikuje dekódování odposlouchávaného signálu. Vstupem kodéru je 16 bitový 
synchronizační čítač (s 2 bity navíc v případě přetečení čítače), který se každým stiskem 
tlačítka inkrementuje. Inkrementace čítače zajistí změnu minimálně v 1 bitu vstupních dat 
kodéru, a tak se každý přenos stává unikátním a zamezuje zneužití odposlechnutých dat, která 
byla už jednou odvysílána. 
Dekodér si udržuje informace o hodnotách předaných synchronizačním čítačem. Pokud je 
hodnota vyšší než uložená, vysílač může být využit. V jiném případě bude přijímač 
předpokládat narušení cizím vysílačem. 
2.2.1 Popis principu kódování přenášeného signálu 
Nyní je kapitola zaměřena na principu kódování přenášeného signálu mezi přípravkami 
z vývojové sady KeeLoq 3. 
 
2.2.2 Popis kodéru HCS362 
Obvod HCS362 je členem rodiny kodérů KeeLoq. Společnost Microchip využívá kodéry 
HCS101/2XX/3XX/4XX/5XX využívající algoritmus KeeLoq ke generování unikátního 
„plovoucího kódu“, které jsou primárně určeny pro bezdrátové aplikace s vysokou bezpečností. 
Každým stisknutím tlačítka se kód mění, čímž se stává každý přenos unikátním. Celková 
délka kódu je 69 bitů, z toho délka proměnné části je 32 bitů. Funkcemi obvodu 
jsou délka plovoucího kódu, volitelná přenosová rychlost, modulace PWM a Manchester se 
zvyšuje jeho užitkovost. Pro dekódování je nutné použít příslušný obvod z řady HC50x, nebo 
případně mikroprocesor. 
Obvod HCS362, který bude využíván v laboratorní úloze, má interní paměť EEPROM, 
ve které jsou uloženy důležité hodnoty pro provoz vysílače. Jedná se především o šifrovací klíč, 
konfigurační slovo, sériové číslo a hodnotu synchronizačního čítače (viz Tab.1). Šifrovací klíč 
je generován při procesu programování obvodu a jeho vstupem je většinou sériové číslo a kód 
výrobce. Všechny tyto hodnoty je nutné před použitím obvodu naprogramovat, jinak zůstane 
paměť EEPROM prázdná. Během chodu se může měnit pouze hodnota synchronizačního čítače, 
a to s každým odvysílaným rámcem. 
Hodnota SEED_0 a SEED_1 a SEED_2 a SEED_3 se používá pro mód „bezpečné učení“, 
při kterém je odvysílána informace, kterou může vysílač použít pro generování klíče. Tuto 
hodnotu kodér odešle při zmáčknutí všech spínačů. Další mód je „normální mód učení“. Jedná 
se v podstatě o symetrický klíč, který musí být naprogramován do vysílače i přijímače. Jelikož 
je paměť vysílače i přijímače chráněna proti čtení, nelze hodnotu klíče běžným způsobem 
vyčíst. Přijímač se poté učí pouze nové sériové číslo přijímače. Tento mód zároveň zajišťuje, že 
 20 
 
běžný uživatel musí použít pouze vysílače dodávané výrobcem, jelikož výrobci si kódy daných 
sérií ostře střeží. Vyzrazení klíče by znamenalo možnost dekódovat přenos a následně odvysílat 
podvrženou zprávu, která bude přijímačem akceptována. 
 
Tab. 1: Paměť EEPROM u obvodu HCS362 
Adresa slova Označení Popis 
   
0 KEY1_0 64 bitový šifrovací klíč 1 LSB (slovo 0) 
1 KEY1_1 64 bitový šifrovací klíč 1 (slovo 1) 
2 KEY1_2 64 bitový šifrovací klíč 1 (slovo 2) 
3 KEY1_3 64 bitový šifrovací klíč 1 MSB (slovo 3) 
4 KEY2_0 64 bitový šifrovací klíč 2 LSB (slovo 0) 
5 KEY2_1 64 bitový šifrovací klíč 2 (slovo 1) 
6 KEY2_2 64 bitový šifrovací klíč 2 (slovo 2) 
7 KEY2_3 64 bitový šifrovací klíč 2 MSB (slovo 3) 
8 SEED_0 Semínko pro použití módu „Secure Learn“ (slovo 0) 
9 SEED_1 Semínko pro použití módu „Secure Learn“ (slovo 1) 
10 SEED_2 Semínko pro použití módu „Secure Learn“ (slovo 2) 
11 SEED_3 Semínko pro použití módu „Secure Learn“ (slovo 3) 
12 CONFIG_0 Konfigurace slova (slovo 0) 
13 CONFIG_1 Konfigurace slova (slovo 1) 
14 SERIÁL_0 Sériové číslo LSB (slovo 0) 
15 SERIÁL_1 Sériové číslo MSB (slovo 1) 
16 SYNC Synchronizační čítač 
17 RES Reservované – nastaveno na nulu 
 
Funkce vytvoření a uložení šifrovacího klíče (Obr. 2.3) je vytvořena pomocí generátoru 
klíče, který pro generaci používá sériové číslo a číslo klíče výrobce (utajený klíč společnosti 
Microchip pro vytváření šifrovacích klíčů). Šifrovací klíč je uložen v paměti EEPROM vysílače 
i přijímače a není žádným způsobem přenášen kvůli bezpečnosti šifrovacího algoritmu. 
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Obr. 2.3: Blokové schéma vytvoření a uložení šifrovacího klíče [12] 
 
Funkci algoritmu použitého pro generování části výstižně popisuje (Obr. 2.4). Výstupními 
daty pro kódování jsou hodnota synchronizačního časovače bitů OVF (OverFlow), šifrovací klíč 
a kód tlačítek (pro zjednodušení nezakreslen). 
 
 
Obr. 2.4: Generování výstupního rámce [12] 
 
 Jistou nevýhodou je nutnost programovat tyto obvody. Tedy naprogramovat jejich sériové 
číslo, komunikační rychlost, kód výrobce a případně „semínko“. Algoritmus programování 
je známý, ale běžně dostupné programátory je nepodporují, nutná je tedy vlastní konstrukce. 
Může být využit např. univerzální programátor paměti MEMprog 2. Výše jsou uvedeny klíčové 
funkce obvodu. Plnou dokumentaci lze nalézt v literatuře pod označením DS40189d 
na stránkách společnosti Microchip [12]. Obvody jsou k dispozici jak v provedení PDIP (Dual 
In-line Package), tak v provedení SOIC (Small Outline Integrated Circuit) a TSSOP (Thin 
Shrink Small Outline Package) pro povrchovou montáž. Na vysílači kodéru HCS362 bylo 
použito provedení SOIC. 
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Parametry HCS362: 
• Programovatelné 28/32bitové sériové číslo. 
• Dva programovatelné 64bitové šifrovací klíče. 
• Programovatelné 60bitové semínko. 
• Jedinečnost každého vysílání (ochrana proti odposlechu). 
• 69bitová délka vysílaného kódu (z toho 32bitů plovoucí kód). 
• Ochrana interní paměti EEPROM proti čtení. 
• Napájecí napětí 2,0-6,3V. 
• Možnost použít až čtyř tlačítek (15 funkcí). 
• Modulace PWM a Manchester. 
 
 
Obr. 2.5: Příklad zapojení kodéru [12] 
 
Kódování PWM a Manchester 
Kodér HCS362 používá kódování PWM (Pulse-Width Modulation), tedy pulsně šířkovou 
modulaci typu 1/3 – 2/3 a kódování Manchester ke kódování datového toku. Principem PWM 
je konstantní délka vyjádření 1 bitu. Délka, po kterou je signál ve vysoké úrovni, pak vyjadřuje, 
zda vstupem je logická úroveň H a logická úroveň L. Signál je přenášen pomocí střídy, což 
je poměr mezi stavy logické úrovně H a logické úrovně L. Výhodou této modulace je obsažená 
synchronizace v každém pulsu, které je možné využít u dekodéru. Přijímač se jednoduše 
synchronizuje podle náběžné hrany. 
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Obr. 2.6: Kódování PWM [12] 
 
Kódování Manchester spojuje původní datový signál se synchronizačním signálem, a tedy 
umožňuje opět synchronní komunikaci, stejně jako kódování PWM. Pro vyjádření hodnoty bitu 
se do poloviny bitového intervalu původního signálu vloží hrana – změna signálu. Pokud signál 
v této hraně přechází z úrovně logické H na úroveň logické L, pak vyjadřuje hrana hodnotu 
bitu 1. Pokud signál přechází z logické úrovně L na logickou úroveň H, hodnota bitu bude 0. 
Protože se hrana vždy nachází uprostřed každého bitového intervalu, může snadno sloužit 
k synchronizaci. 
 
 
Obr. 2.7: Kódovaní Manchester [12] 
 
Datový rámec 
Kodér HCS362 a ostatní kodéry stejné řady uspořádávají potřebná data do vysílacího 
rámce. Při jednom stisku tlačítka je odeslán jeden rámec obsahující všechny potřebné 
informace. Formát a obsah datového rámce je patrný z Obr. 2.8, respektive Tab. 2. Rámec 
začíná preambulí TE, která neobsahuje žádná data a slouží k usnadnění synchronizace přijímače 
a zároveň plní funkci start bitu. Po ní následuje hlavička, která v dekodéru slouží k ověření 
funkce časování. Za hlavičkou přichází LSB (last significant bit) kódované části (Encrypted 
Portion), po které následuje LSB sériového čísla, kód tlačítka, signalizace nízkého napájecího 
napětí, příznak opakování a jako poslední MSB (most significant bit) je čekací 
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fronta s opakováním (QUEUE – button queue information). Délka jednotlivých částí 
koresponduje s počtem jejich bitů. Po odvysílání všech bitů následuje ochranný interval (GT - 
guard time), po který je vysílač nečinný. Pokud po uplynutí doby GT nebyl uvolněn spínač, 
vysílač vyšle nový kód s informací tlačítka fronty. Vysílač má čtyři tlačítkové vstupy, jejichž 
kombinací lze uskutečnit až šestnáct stavů. 
 
 
Obr. 2.8: Kódování PWM a Manchester [12] 
 
Tab. 2: Obsah datového rámce HCS362 [12] 
5 bitů informační status 32 bitů fixní části 32 bitů kódové části 
Queue 
2 bity 
Opak 
2 bity 
VLOW 
1 bit 
Stav tlačítka Sériové 
číslo 
28 bitů 
Stav tlačítka OVR 
2 bity 
DISC 
10 bitů 
Čitač 
16 bitů s2 s1 s0 s3 S2 S1 S0 S3 
 
 
2.2.3 Mikroprocesor PIC16F636 
U vývojové sady KeeLoq 3 je u druhého vysílače užit mikroprocesor s typem PIC16F636, 
jehož hlavní parametry jsou uvedeny níže. PIC16F636 má programovatelnou paměť o velikosti 
2048 slov. Mikroprocesor PIC16F636 může být v provedení PDIP, SOIC nebo v provedení 
TSSOP. 
 
Vlastnosti mikroprocesoru PIC16F636: 
• Interní oscilátor, výrobně kalibrovaný na +/- 1%. 
• Periferie jsou paměťově mapované. 
• Softwarově nastavitelná taktovací frekvence 125kHz-8 MHz. 
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• Programovatelné referenční napětí v rozmezí 2-5V. 
• Odběr proudu 300µA při 5 V (typická hodnota). 
• 12 vstupních/výstupních pinů. 
• Detekce nízkého napájecího napětí. 
• Kryptografický modul KeeLoq (dekódování používá standardních funkcí). 
 
Organizace paměti 
Datová paměť je rozdělena do dvou bank. Obě obsahují obecné univerzální registry (GPR) 
i speciální funkční registry (SFR). Speciální funkční registry jsou umístěny v prvních 32 
lokacích každé banky. Univerzální registry jsou uloženy v bance 0 v lokaci 20h – 7Fh a v bance 
1 jsou uloženy v lokaci A0h – BFh. Funkcí registrů (SFR) je využití procesoru a periferních 
zařízení, které jsou využívány pro ovládání požadovaného provozu. Speciální funkční registry 
mohou být rozděleny do dvou souborů: jádro a periferie. 
S ohledem na bakalářskou práci budou využity registry CRDAT, které jsou určeny pro 
hardware KEELOQ a jsou uloženy na adrese 111h – 114h. 
Mikroprocesor PIC16F636 má dále 8 úrovňový zásobník. Zásobníkový prostor (Stack) 
není součástí ani programu ani datového prostoru. Zásobník funguje jako kruhový buffer. 
To znamená, že v zásobníku se ukládá pouze prvních osm informací, pokud je uložena devátá 
informaci, přepíše se první uložená hodnota, desátá vložená informace přepíše druhou uloženou 
hodnotu atd. 
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Obr. 2.9: Programovací paměť [13] 
 
PLVD MODUL 
Programovatelný modul detektoru podpětí sleduje napájení napětí mikroprocesoru a jeho 
pokles signalizuje běžícímu programu. To umožní provést potřebné akce při poklesu napětí 
baterie. Je to například zobrazení blikání LED diody na dálkovém ovladači. 
 
Data v paměti EEPROM 
Datová paměť v mikroprocesoru má 256 bajtů. Paměť EEPROM lze číst a zapisovat při 
běžném provozu. Paměť není přímo mapována v prostoru registru, ale je volána pomocí 
speciálních funkčních registrů. Existují čtyři funkční registry, které jsou používané pro čtení 
a zápis: EEDAT, EEADR, EECON1 a EECON2. 
Registr EEDAT slouží pro přístup k osmi bitům dat pro čtení a zápis. EEADR registr 
slouží pro určení adresy a registry EECON1 A EECON2 slouží pro kontrolu pořadí bitů. 
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2.3 Dekódování přenosu u telegramů systému KeeLoq 
V přijímači se využívá dekodéru, který je schopný dekódovat plovoucí kód. Jedná 
se o obvody HCS500 a modernější HCS515. Kromě některých drobných vylepšení a podpory 
novějších kodérů má HCS515 implementovanou sériovou linku pro komunikaci s nadřazeným 
procesorem. Dekodér lze pak použít jako externí periferii, která jen minimálně zatěžuje 
výpočetní kapacitu procesoru. Ačkoli je dekodér autonomní, je třeba jej stejně jako kodér 
naprogramovat. Před použitím je nutné naprogramovat do obvodu stejná data jako do kodéru, 
tedy kód výrobce, sériové číslo a konfigurační slovo. Použití dekodéru a procesoru se jeví jako 
nejjednodušší řešení, jelikož stačí naprogramovat reakce procesoru na vstupní příkazy a již není 
třeba řešit funkci dekodéru. 
Ve vývojové sadě KeeLoq 3 je dekodérem použitý mikroprocesor PIC16F886, který bude 
zároveň vykonávat všechny další funkce. Nyní se tedy složitost konstrukce přesune na složitost 
programu. 
Společnost Microchip v rámci licenčního ujednání uvolňuje části zdrojových kódů, které 
usnadňují implementací dekodéru do procesoru. 
2.3.1 Popis principu dekódování přenášeného signálu 
Nyní je popsán princip dekódování přenášeného signálu mezi přípravkami z vývojové sady 
KeeLoq 3. 
2.3.2 Mikroprocesor PIC16F886 
Použitá vývojová deska společnosti Microchipu je osazena mikroprocesorem PIC16F886. 
 
Parametry PIC16F886: 
• Precizní interní oscilátor, výrobně kalibrovaný na +/- 1%. 
• Softwarově nastavitelná taktovací frekvence 125kHz-8 MHz. 
• Pracovní napětí 2-5V. 
• Power-ON reset, Wake-Up reset. 
• Odběr proudu 300µA při 5 V (typická hodnota). 
• 6-12 vstupních/výstupních pinů s dostatečným výkonem pro buzení LED 
s vnitřním pull-up/down rektory. 
• 8 bitový časovač 0 s 8 bitovým předděličem a vylepšený časovač 1. 
• Analogový komparátor a programovatelné referenční napětí. 
• ICSP (sériově programovatelný v obvodu). 
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• KeeLoq kryptografický modul (dekódování používá standardních funkcí). 
 
2.3.3 Software dekodéru 
Mikroprocesor je mozkem celého dekodéru a zajišťuje veškeré funkce a obsluhu periférií. 
Celková funkce je téměř totožná s funkcí integrovaného dekodéru HCS515, rozdíl je především 
v odlišné obsluze periférií a doplněných funkcích. 
 
Mikroprocesor zajišťuje tyto funkce: 
• Kontrola sériového čísla přijímače a dekódování plovoucího kódu. 
• Učení nových přijímačů a jejich záznam do EEPROM. 
• Reakce na povel a obsluhu periferií. 
 
Jednotlivé funkce budou podrobněji rozepsány v příslušných podkapitolách. 
Příjem a dekódování PWM signál z přijímače 
Demodulovaný signál z přijímače je veden na vstup mikroprocesoru. Signál ve formátu 
PWM je vysílán v rámci bloku. Na začátku každého rámce je preambule, která slouží 
k synchronizaci časovače dekodéru PWM. Preambule se skládá ze série pulsů o shodné délce 
trvání pulsů a mezer. Dekodér zná předpokládanou délku trvání jednoho pulsu a na základě této 
hodnoty koriguje vnitřní časovač, díky jeho nastavení není třeba používat na přijímači ani 
vysílači přesných krystalových oscilátorů. Natavení se provádí před každým příjmem, což 
omezí vliv teplotních změn na správné časování, protože v rámci jednoho rámce není 
pravděpodobné tak podstatné rozladění. Pokud se délka kalibračního pulsu liší více než o 50 %, 
je příjem ukončen a program se vrací do smyčky hlavního programu. 
 
 
Obr. 2.10: Formát přijatého rámce [14] 
 
Po úspěšné kalibraci následuje hlavička a data ve formátu PWM. Převedení PWM do 
bitové podoby je realizováno jednoduchým stavovým automatem. Během délky trvání jednoho 
bitu je signál vzorkován třikrát v intervalu TE (120 µs), jak naznačuje Obr. 2.9. 
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Obr. 2.11: Jeden bit vyjádřený v PWM, vzorkování [14] 
 
Program nejprve čeká na náběžnou hranu pulsu. Po příchodu náběžné hrany čeká program 
jednu periodu TE a poté odebere vzorek A. Další vzorek odebere za periodu TE (B) a poté opět 
za TE (C). Platí pravidlo, že vzorek A musí mít logickou úroveň H a vzorek C logickou 
úroveň L. Pokud to není dodrženo, signál je vyhodnocen jako chybný. Pokud jsou podmínky 
splněny, vzorek B vyjadřuje hodnotu bitu. Stejné vzorkování je provedeno tolikrát, kolik 
vstupních bitů se předpokládá (pro HCS362 je to 69 bitů). Pokud jsou všechny bity správně 
přijaty, je nastaven příznak „RF_DULL“. Jeho nastavení způsobí, že po návratu do hlavního 
programu bude provedeno dekódování a vyhodnocení přijatých dat. 
 
Dekódování dat 
Dekódování je individuální pro každý vysílač (rozdílná sériová čísla). Pokud byla přijata 
data a nastaven příznak RF_FULL, hlavní program provede odskok na podprogram pro 
dekódování příjmu. Nejprve je zkontrolováno sériové číslo. Pokud je sériové číslo nalezeno 
v paměti EEPROM, je pomocí algoritmu „NormalKeyGen“ generován šifrovací klíč. Vstupními 
daty pro algoritmus generující šifrovací klíč je sériové číslo a kód výrobce. Získaný klíč 
je použit na dekretování kódované části dat. Jestliže bylo dekódování úspěšné, je prověřeno 
pomocí shody diskriminačního čísla (které je nastaveno jako část sériového čísla). Pokud 
je ověřena shoda, testuje se, zda je hodnota diskriminačního čítače větší než uložená hodnota. 
Shoda je prověřována v plovoucím okně. Pokud je hodnota přijatého čítače větší než 16 kódů 
(hodnota čítače se liší o více než 16), je hodnota čítače uložena do paměti, ale instrukce není 
provedena, dokud není ověřena platnost kódu dalším novým kódem. Tato operace se nazývá 
„dvoutlačítková“. Pokud je synchronizace úspěšná, je nová hodnota čítače uložena do paměti 
EEPROM a program provede příslušnou operaci. 
Funkce použité v tomto odstavci jsou obsaženy v knihovně keygen.inc, která je součástí 
KeeLoq licenčního disku, jestliže chceme aby knihovna správně pracovala, je nutné zadat kód 
výrobce, shodný s vysílačem. Kód je nutné vepsat přímo do knihovny keygen.inc. 
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Učení nových vysílačů 
Pokud je během chodu hlavního programu detekován stisk tlačítka Learn, je aktivován tzv. 
režim učení. Tento mód je indikován rozsvícením zelené diody LED a je nastaven příznak 
Flag_Learn. V tomto módu přijímač setrvává po dobu cca 33 sekund a vyčkává na příjem dat. 
Pokud jsou data obdržena a příznak Flag_Learn je stále nastaven, provede se dekódování 
přijatých dat na základě sériového čísla z nešifrované části a kódu výrobce, který je v přijímači 
uložen. Správnost dekódování je ověřena pomocí shody diskriminačního čísla se sériovým. 
Pokud nastane shoda, je nový vysílač (sériové číslo a hodnota synchronizačního čítače) uložen 
do paměti EEPROM. Pokud shoda nenastane, je mód určení neúspěšně ukončen. 
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2.4 Útoky na systém KeeLoq 
Nyní po seznámení se, se systémem KeeLoq, je popsán jednoduchý útok. Metoda, která 
bude popsána v bakalářské práci, je metoda „hrubé síly“ (brute force attack), která spočívá 
v rozsáhlém prohledávání množiny možných řešení kryptografického problému. 
Systém KeeLoq je v odborné komunitě považován za relativně bezpečný a vhodný pro 
využití ve svých bezpečnostních aplikacích. Ve světě se náznaky útoku objevily, ale jak 
z následujícího textu vyplyne, jsou to útoky, které jsou pro praxi nepoužitelné především 
z hlediska časového a finančního [15].  
Pro tento druh útoku je napsán kvůli splnění zadání bakalářské práce krátký program 
v programovacím jazyce C. Jako vývojové prostředí bylo využito Microsoft Visual Studio 2010, 
které je dostupné na Fakultě Elektrotechniky a Komunikačních technologií. Bylo použito již 
existujícího kódu, který je volně dostupný na internetu [16] a vlastní části kódu, který je 
vysvětlen ve výpisu kódu. Celý program je pak přiložen v příloze bakalářské práce. 
 
Výpis kódu 2.1: main.cpp – vlastní kód 
 
 
Dále byl popsán již účinnější útok „hrubou silou“ a to pomocí grabberů, které používají 
programovatelné hradlové pole – FPGA [17]. FPGA se dají použít mimo jiné k řešení složitých 
matematických či kryptologických operací, v našem případě pak k dešifrování dat. Díky úniku 
informací v roce 2006 a studiu v roce 2007 (na univerzitě v Leuven, Belgii a ve spolupráci 
s Izraelem) [18] bylo možné získat části přenášeného klíče pomocí přídavného zařízení 
vloženého mezi přijímač a vysílač. Vylepšení tohoto útoku provedli Novotný s Kasperem [19]. 
Útok „hrubou silou“ na systém KeeLoq realizovali pomocí paralelního výpočtu skupinou 
COPACOBANA (Cost-Optimized Parallel Code-Breaker). Tato skupina COPACOBANA je 
opět určena k podpoře šifrovacího výpočtu, protože je složena ze 120 Xilinx FPGA Spartan3-
1000 zařízení, která komunikují s hostitelským počítačem přes řídící desku. Důvodem vytvoření 
této skupiny 120 FPGA je zvýšení jeho výkonu. Maximální dosažená frekvence 
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na COPACOBANA byl 110 MHz, to znamená že každý FPGA může vyzkoušet až 110 miliónů 
klíčů za sekundu (2.1). Tyto dešifrovací útoky jsou však stále označovány jako útoky „hrubou 
silou“, ale toto zařízení neobjevilo žádnou fatální chybu v systému KeeLoq [19]. 
 
Tab. 3: Časy k prolomení systému KeeLoq „hrubou silou“ [19] 
Délka SEMÍNKO 
(bity) 
1 FPGA 
(< 80 $) 
1 COPACOBANA 
(< 10000 $) 
100 COPACOBANAs 
(<1000000 $) 
32 39 s 0,33 s 3,3 ms 
48 29,6 dní 5,9 hodin 213 s 
60 332 let 1011 dnů 10,1 dní 
 
Výpočet COPACOBANA: 
                                                        0,33 = 	


K

××	M
                                 [s]            (2.1) 
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3. KONCEPT LABORATORNÍ ÚLOHY 
Při navrhování laboratorní úlohy bylo využito získaných teoretických znalostí o systému 
KeeLoq, jež jsou popsány v předchozí kapitole. Popis systému KeeLoq je důležitý pro 
porozumění laboratornímu cvičení. Zároveň dříve zmíněná kapitola může sloužit jako 
doplňkový materiál ke studiu předmětu Zabezpečovací systémy a je i teoretickým úvodem 
k laboratorní úloze. 
Nyní následuje praktická část, pomocí které budou ověřeny teoretické předpoklady tohoto 
systému. Návrh se bude věnovat využití systému KeeLoq u dálkových ovladačů. Pro tuto úlohu 
bude využito již nakoupené vývojové sady KeeLoq 3 společnosti Microchip. V hlavní části 
laboratorní úlohy budou studenti pracovat s vývojovou sadou KeeLoq 3 a laboratorním 
přípravkem, který byl poskytnut Ústavem telekomunikací. Práce bude soustředěna na upravení 
kódovacího softwaru pro praktické ukázky v předmětu Zabezpečovací systémy. 
3.1 Přidělené prvky a použitý nástroj 
KeeLoq 3 je vývojová hardwarová sada, která může být použita při hodnocení různých 
šifrovacích / dešifrovacích řešení. Jakmile se dostatečně seznámíte s provozem sady, lze 
software upravit podle vašich potřeb. Souprava je založena na modulárním přístupu, takže ji lze 
použít v mnoha konfiguracích bez určených aplikací. 
Jako hotové části v této laboratorní úloze jsou tedy použity vývojová sada KeeLoq 3 
a přiložený přípravek, který je poskytnut Ústavem telekomunikací. 
3.1.1 Vývojová sada KeeLoq 3 
Vývojová sada KeeLoq 3 se skládá z přijímací desky KeeLoq 3, která zároveň obsahuje 
rádiový přijímač rfRXD0420. Dále sada obsahuje dva standardní vysílače KeeLoq. První 
vysílač PIC16F636 obsahuje paměť, kterou je možné volně programovat. Druhý vysílač 
HCS362 obsahuje hardwarový kodér. 
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Obr. 3.1: Vývojová sada Keeloq 3 Development Kit [2] 
 
Přijímací deska KeeLoq je určena k dekódování kompletního bezpečnostního systému, 
jako je například systém zabezpečení vozidel, garážových vrat nebo jiných aplikací 
vyžadujících šifrování dat. Přijímací deska obsahuje mikroprocesor PIC16F886 sady KeeLoq 
s volně programovatelnou pamětí. Zároveň se na přijímací desku zasunuje rádiový přijímač. 
Přijatá data jsou na přijímací desce dešifrována a porovnána se známými daty na vysílači. 
Pokud se data shodují, je vysílači signalizováno, že jej lze použít. 
Rádiový přijímač je vybavený Microchip rfRXD0420 ASK vysílajícím na frekvenci 
433,92 MHz v ISM pásmu. Protože přijímací deska obsahuje PICtail konektor, může uživatel 
vytvořit vlastní rádiový přijímač. Jak již bylo zmíněno, hlavní částí přijímací desky je 
mikroprocesor PIC16F886. Naprogramování mikroprocesoru je umožněno pomocí PICkit 2 
programmer/debugger. Přijímací deska KeeLoq 3 je napájena 9V adaptérem. 
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Obr. 3.2: Přijímací deska s mikroprocesorem PIC16F886 
 
 
Obr. 3.3: Přijímací deska se zapojeným rádiovým přijímačem 
 
 
Obr. 3.4: Rádiový přijímač rfRXD0420 
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Obr. 3.5: Microchip PICkit 2 
 
Sada tedy obsahuje dva standardní vysílače HCS362 a PIC16F636, které umožňují 
uživateli nastavovat širší konfiguraci hardwaru. Navíc oba mohou být opět nastavovány pomocí 
PICkit 2, což umožňuje nastavení procesu kódování. Oba vysílače jsou napájeny 3V baterií 
CR2032. 
 
 
Obr. 3.6: Vysílač s kodérem HCS362 
 
 
Obr. 3.7: Vysílač s mikroprocesorem PIC16F636 
 
3.1.2 Přiložený laboratorní přípravek 
Přiložený laboratorní přípravek poskytl Ústav telekomunikací. Laboratorní přípravek se 
skládá ze dvou částí. Z důvodu, že byl laboratorní přípravek zrealizován pro jiné účely než pro 
tuto bakalářskou práci, obsahuje nejen přijímací, ale i vysílací modul. Pro potřebu bakalářské 
práce a tedy zároveň i laboratorní úlohy bude využit pouze přijímací modul, který bude sloužit 
k zachycování přenášených signálů. Laboratorní přípravek (Obr. 3.8) obsahuje tedy rádiový 
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přijímač AUREL typu RX BC-NBK, který využívá frekvenční pásmo 434 MHz. Součástí 
sestavy je dále dálkový ovladač polské firmy TEM Electronic Components GZS-201P. Je to 
čtyřtlačítkový dálkový ovladač napájený baterií 12V a používaný původně pro dálkové ovládání 
230 V zásuvek (Obr. 3.9).[4] 
 
 
Obr. 3.8: Laboratorní přípravek 
 
 
Obr. 3.9: Dálkový ovladač GZS-201P 
 
3.1.3 Program MPLAB® IDE 
Jako vývojové prostředí bude použito MPLAB® IDE v8.80, které umožňuje integrovat 
systém KeeLoq do přípravků. Využívá při tom přípravek PICkit2 programmer/debugger, který 
je také přiložený u vývojové sady. V nástroji MPLAB® IDE v8.80 lze tedy nastavovat různé 
parametry jednotlivých vysílačů. Mezi nastavitelné parametry patří šifrovací klíč, konfigurační 
parametry, SEED (semínko) a sériové číslo. Dále program obsahuje kódovou kalkulačku, která 
umožňuje uživateli šifrování a / nebo dešifrování kódů pro účely ladění. Umožňuje také přenos 
nastavení do vybraných zařízení. Tento program je běžně stažitelný na stránkách společnosti 
Microchipu. 
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3.2 Náplň laboratorní úlohy 
Cílem je, aby si studenti mohli vyzkoušet plnohodnotnou konfiguraci systému KeeLoq 
a zároveň vše stihli v limitu cvičení, což je 90 min proto byla zvolena následující náplň 
laboratorní úlohy. Studenti se nejprve seznámí teoreticky se systémem KeeLoq dle přílohy 
přiložené k laboratorní úloze. Pak jej zapojí a zprovozní podle schématu zapojení (Obr. 4.1). 
Poté je úloha tematicky rozdělena na dvě části, a to: 
• Nastavení vývojové sady KeeLoq 3 společnosti Microchip. 
• Odposlechnutí přenášeného signálu mezi vysílači a laboratorním přípravkem. 
 
Při konfiguraci systému KeeLoq studenti nastaví v MPLAB® IDE vývojovou sadu 
a nastaví vysílač s mikroprocesorem PIC16F636. 
Poté využijí přiloženého laboratorního přípravku, pomocí kterého odposlechnou přenášený 
signál mezi jednotlivými vysílači a přijímací deskou Microchip. 
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4. LABORATORNÍ ÚLOHA 
4.1 Laboratorní úloha pro experimenty se systémem Keeloq 
4.1.1 Cíl 
Sestavení laboratorní úlohy, upravení přiloženého projektu a pomocí přípravku 
zapůjčeného Ústavem telekomunikací odposlechnout přenášený signál jednotlivými vysílači. 
4.1.2 Teoretický úvod 
Teoretickým úvodem jsou výše zmíněné kapitoly. 
4.1.3 Motivace 
Tato laboratorní úloha se týká systému KeeLoq společnosti Microchip, která je založena na 
blokové šifře s pseudonáhodným generátorem, založený na nelineárním posuvném registru. 
U systému KeeLoq se přenáší délka bloku 32 bitů dat plovoucího kódu, odvozené z počítadla 
a tajného klíče. Systém KeeLoq patří mezi velmi rozšířené zabezpečovací systémy, je téměř ve 
všech bezpečnostních bezdrátových aplikacích, jako je otvírání garážových vrat, imobilizéry 
a alarmy. Systém KeeLoq bude prezentována na vývojové sadě. Systém bude upraven ve 
vývojovém prostředím MPLAB IDE a následně pomocí PICkit2 Microchip implementována do 
vývojové sady. Tato úloha je koncipována tak, aby si student osvojil zapojení a nastavení tohoto 
systému. 
4.1.4 Upozornění  
Nenahrávejte jiné programy ani je nijak neupravujte, než Vám bude v průběhu 
laboratorní úlohy umožněno. Neměňte ani nastavení výrobního čísla (Manufacture Code). 
Výrobní číslo je implicitně dané od výrobce: 0123456789ABCDEF 
Mohlo by se stát, že by vysílače správně nekomunikovaly s přijímací deskou 
a nepodařilo by se Vám předvést ukázku systému KeeLoq. 
 
4.1.5 Seznam zařízení 
• Osobní počítač (PC) s vývojovým prostředím MPLAB IDE 
• Vývojová sada KeeLoq 3 společnosti Microchip 
• Laboratorní přípravek + dva dálkové ovladače 
• Osciloskop Gw INSTEK GDS-2204 
 40 
 
4.1.6 Schéma zapojení 
 
 
Obr. 4.1: Schéma zapojení 
 
4.1.7 Zadaní 
Zapojte vývojovou sadu KeeLoq 3 společnosti Microchip podle schématu zapojení 
(Obr. 4.1). Pro konfiguraci vývojové sady využijte osobní počítač (PC) s vývojovým 
programem MPLAB IDE. 
Nastavení vývojové sady Keeloq 3 
Seznamte se s vývojovou sadou KeeLoq 3, která je přiložená k laboratorní úloze a poté ji 
zkontrolujte. Vybraný projekt bude následně nahraný do vysílače „Software Encoders“, kde 
budou upraveny jeho nastavení. Spárujte komunikaci mezi vysílači a přijímací 
deskou společnosti Microchip. 
Odposlechněte přenášený signál mezi vysílači a laboratorním přípravkem 
Dalším krokem je zapojení osciloskopu a jeho připojení na měřící body RxD aRx na 
laboratorním přípravku zapůjčeném Ústavem telekomunikací. Postupně vyzkoušejte jednotlivá 
tlačítka u přiložených vysílačů. 
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4.1.8 Typografické konvence 
V následujících pokynech jsou jména nabídek a záložek psána kurzívou a označení tlačítek 
tučným písmem.  
4.1.9 Postup 
1. Přihlaste se do PC jménem student a heslem student. Na ploše najdete ikonu pro 
spuštění vývojového prostředí MPLAB IDE v8.80. Pro lepší orientaci v práci 
s vývojovou sadou Keeloq 3 a spuštěným programem MPLAB IDE si můžete 
prostudovat návod k obsluze, který naleznete ve složce KEELOQ na ploše stolního 
počítače. 
2. Po převzetí pracoviště zkontrolujte jednotlivé přípravky a identifikujte je. Zaměřte 
se speciálně na vysílače společnosti Microchip a určete, který bude určený 
v laboratorní úloze jako „Hardware Encoders“ a který jako „Software Encoders“. 
Určení vysílačů zamezí záměně a tedy nefunkčnosti při nahrání kódu do „Software 
Encoders“. Využijte Keeloq 3 Development kit, který naleznete v programu MPLAB 
IDE v záložce Tools. 
Nastavení vývojové sady Keeloq 3 
3. Zapojení laboratorní úlohy podle Obr. 4.1: Schéma zapojení. Plné šipky znázorňují 
trvalé propojení a přerušované šipky znázorňují možné propojení mezi PICkit2 
a PICtail konektorem. Po zapojení laboratorní úlohy a vložení baterie CR2032 do 
vysílačů „Software Encoders“ a „Hardware Encoders“ vyzkoušejte funkčnost stisknutí 
tlačítek. V tuto chvíli by měl být funkční pouze vysílač „“Hardware Encoders“. 
U vysílače „Software Encoders“ by paměť měla být vymazána.  
4. Po spuštění programu MPLAB IDE zkontrolujte, zda je vybráno správné zařízení. 
Pokud by bylo vybrané špatné zařízení, objeví se varovné hlášení. Klikněte na nabídku 
Configure – Select device a vyberte zařízení PIC16F636 a potvrďte OK. Poté vyberte 
Project – Open… a naleznete příslušný projekt KLQ_16F636_Xmitter.mcp. Připojte 
tedy PICkit 2 na vysílač „Software Encoders“. Do vysílače bude nahrán program, který 
bude umožňovat používat vysílač jako dva nezávislé vysílače s využitím SHIFT 
tlačítka. Každý vysílač obsahuje vlastní sériové číslo, šifrovací klíč, diskriminační 
hodnotu, čítač a SEED hodnotu. Tlačítko SHIFT rozhodne, který z vysílačů bude 
vybrán. Pokud je logická úroveň L bude vybrán vysílač 1, jinak při logické úrovni H 
bude vybrán vysílač 2 [18]. 
5. Před nahrání projektu do vysílače musíte provézt kompilaci, zda je program dobře 
vytvořený. Tlačítko Build all, pomocí kterého se provede kompilace, se nachází buď 
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přímo v horní liště Project Manager, nebo v záložce Project – Build all. V tuto chvíli 
se ve výstupním okně vypíše kompilace, která musí být ukončena Build Succeeded. 
Nyní se celý projekt nahraje do mikroprocesoru PIC16F636. Nejprve je nutné 
zpřístupnit programátor PICkit 2, což provede Programmer – Select Programmer – 
PICkit 2. Nyní se objeví v liště nová část PICkit 2 Program Toolbar. Zde tedy po 
stisku záložky Program the target device se nahraje program do mikroprocesoru 
PIC16F636. Pokud „vyskočí“ chybné hlášení, vyjměte baterii CR 2032 z vysílače a 
zkuste projekt nahrát znovu. 
6. Odpojte PICkit 2 a vyzkoušejte funkce jednotlivých tlačítek (PB1 – PB4). Nejprve se 
zaměřte na blikání LED diod D3 a D4. Pokud blikají LED diody D3 a D4, znamená to, 
že student v předešlé hodině splnil zadání. Pokud tomu tak není a bliká pouze D4, 
student nesplnil zadání a budete ji muset splnit za něj. Pokud blikají obě diody, můžete 
tuto část přeskočit a pokračovat bodem 7. Jinak držte stisknuté tlačítko na přijímací 
desce PB3, čímž se rozsvítí LED diody D4 přibližně po dobu 10 sekund, dokud se 
LED diody D4 nezhasne. Opět stiskněte tlačítko PB3 na přijímací desce, čímž se 
rozsvítí LED dioda D4, následně stiskněte dvě libovolné tlačítka na vysílači. 
Opakovaně stiskněte PB3 a vyčkejte, než LED dioda D4 nezhasne. Nyní by mělo být 
dosaženo vymazání uložených informací. 
7. Pokud blikají obě LED diody D3 a D4, znamená to, že přijímací deska nemá uložené 
informace o vysílači, i když se přenos na displeji zobrazuje. Proto je nahrajeme do 
přijímací desky. Stiskněte tlačítko PB3 na přijímací desce. LED D4 se rozsvítí, což 
znamená, že je v režimu „učení“. Poté stiskněte libovolné tlačítko na vysílači a LED 
D4 začne blikat. To znamená, že přijímací deska čeká na stisknutí druhého tlačítka na 
vysílači „Software Encoders“. Po jeho stisknutí se rozbliká střídavě LED D4 a D3. 
Dále držte stisknuté tlačítko PB3 po dobu přibližně 10 sekund, dokud LED D4 
nezhasne. Po stisknutí libovolného tlačítka na vysílači by měla nyní bliknout pouze 
LED D4, čímž jste dosáhli správného „naučení“ vysílače do přijímací desky. 
8. Krok 7 opakujte i pro vysílač „Hardware Encoders“. 
9. Nyní pozorujte při stisku tlačítka na vysilači sériové a Result (výsledné) čísla na 
displeji umístěné na přijímací desce společnosti Microchip. Pozorujte funkčnost 
systému KeeLoq, při každém stisku tlačítka se inkrementuje hodnota o plus jedna. 
Dále vyzkoušejte funkčnost SHIFT tlačítka, které je prezentováno na vysílači 
tlačítkem PB1, které při stisknutí s libovolným jiným tlačítkem změní hodnoty na 
displeji přijímací desky. Dále se zaměřte v Result čísle na hodnotu čítače, který se 
nachází na posledních čtyřech místech, a odpovězte na otázku: Kolikrát můžete 
stisknout libovolné tlačítko na vysílači, než dojde k zablokování vysílače? 
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10. Po provedení této části se zaměřte na upravení kódu. V programu MPLAB IDE 
v záložce projektu KLOQ_16F636_Xmitter.mcp otevřete TX_eeprom, kde je 
zaznamenána paměť EEPROM a změňte nastavení sériových čísel. Místo sériových 
čísel zadávejte ID číslo, které máte zadané ve škole. Díky změně sériového čísla 
změníte funkčnost systému KeeLoq. Proto budete muset upravit i šifrovací klíč. 
Změnu sériového čísla a šifrovacího klíče provedete u vysílačů „Software Encoders“. 
Nezapomeňte, že do vysílače byl nahraný projekt, který umožňuje funkci dvou 
nezávislých vysílačů, proto změňte sériové číslo a šifrovací klíč i v druhém vysílači.  
11. Zjištění správného šifrovacího klíče Vám umožní vývojový nástroj Keeloq 3, který 
naleznete v záložce Tools – Keeloq 3 Development kit. Dále otevřete Tools – Keeloq, 
kde je již přednastaveno výrobní číslo (cipher nastavte Normal) a místo sériového čísla 
zadejte ID číslo. Poté stiskněte tlačítko Go!, kde se vám vygeneruje šifrovací klíč. 
Nyní tento šifrovací klíč zadejte do souboru TX_eeprom. První dvě hodnoty 
u sériového čísla nastavte na 00. 
12. Vyzkoušejte funkci vysílače a zkontrolujte správnost nastavení sériového čísla, kde se 
nyní bude zobrazovat vaše ID číslo.  
13. Nyní nastavte vaše ID číslo na vysílač „Hardware Encoders“. Spusťte vývojový nástroj 
Keeloq 3, který naleznete v Tools – Keeloq 3 Development Kit. Otevřete záložku 
„Hardware Encoders“ a označte HCS362. Místo sériového čísla opět napište ID číslo 
a v horní liště stiskněte ikonu Export to EEPROM windows. Nyní se nastavení 
jednotlivých parametrů vypsalo do paměti EEPROM, kterou si následně prohlédněte. 
Využijte záložku View – EEPROM. Určete v paměti, kde se nachází šifrovací klíč, 
SEED hodnota, konfigurace, sériové číslo a čítač. 
14. Nyní si ještě prohlédněte v záložce Tools - Keeloq Tools, změnu Cipher (šifry). 
Vyzkoušejte šifry Normal, Simple, Secure Learn Decrypt a Secure Learn XOR. Při 
každé změně šifry stiskněte tlačítko Go!, a pozorujte výstupní hodnoty klíče 
a výsledek volby. 
Odposlech přenášených signálů mezi vysílači a laboratorním přípravkem  
15. Zapojte osciloskop a připojte jej na laboratorní přípravek. Osciloskop se připojí na 
měřící body RxD a Rx. U laboratorní úlohy se využívá přiložených čtyř vysílačů. Dva 
již zmiňované vysílače společnosti Microchip a dva vysílače, které taktéž využívají 
systém KeeLoq, a proto budou použity v laboratorní úloze. Vyzkoušejte stisknutí 
jednotlivých tlačítek na vysílačích a pozorujte, jaký signál se zobrazí na obrazovce 
osciloskopu.  
16. Jednotlivé signály zachycujte na osciloskopu a proveďte jejich analýzu, potom je 
zakreslete a zaznamenejte periodu přenášeného signálu. 
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17. Na závěr oba vysílače nastavte do původního nastavení, pomocí kroku 6. Poté ještě 
z vysílače „Software Encoders“ smažte paměť EEPROM. Smazání provedete 
v záložce Programmer – Erase. 
18. Po dokončení práce vypněte osciloskop, odpojte prvky ze sítě a pracoviště uveďte do 
původního stavu. 
4.1.10 Rozvržení hodiny 
• Docházka studentů a vydaní prvků (10 minut). 
• Popis vývojové sady KeeLoq 3 (10 minut) 
• Samostatná práce studentů, průběžná kontrola a hodnocení (80 minut). 
 
4.1.11 Seznam literatury 
Všechna potřebná literatura je dostupná v PC na ploše ve složce KeeLoq. 
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5. ZÁVĚR 
Nejprve byla prostudována bezpečnost bezdrátových technologií. Stručně byly popsány 
základní bezpečnostní vlastnosti, což jsou utajení, autentičnost, integrita atd. Dále byly 
diskutovány dálkové ovladače jak z hlediska principu zabezpečení, tak z hlediska přenosu 
informace. Nejprve byly dálkové ovladače popsány z hlediska bezpečnosti, zde byly postupně 
rozebrány dálkové ovladače bez zabezpečení, dálkové ovladače se statickým zabezpečením 
a v neposlední řadě dálkové ovladače s dynamickým zabezpečením. Z hlediska principu 
přenosu informace byly dálkové ovladače rozděleny na dálkové ovladače 
využívající infračervený přenosem a dálkové ovladače využívající rádiový přenos. Tedy 
dálkové ovladače zaměřené pouze na jednosměrný přenos. Jako poslední část v kapitole 
je popsán útok „hrubou silou“ na systém KeeLoq. 
V druhé kapitole byl vysvětlen systém KeeLoq společnosti Microchip, pro který má být 
navržena laboratorní úloha. Zde jsou popsány principy kódování a dekódování systému 
KeeLoq. Pro lepší vysvětlení problematiky kódování a dekódování bylo využito popisu 
vývojové sady. První část kapitoly byla zaměřena na hledisko kódování. Zde byly popsány 
principy dvou vysílačů společnosti Microchip, které budou využity v laboratorní úloze. Dále 
byla kapitola věnována dekódování a v souvislosti s ním následně popsána přijímací deska 
společnosti Microchip. Zároveň je v této kapitole demonstrován útok i praktickou ukázkou, kdy 
byl napsán krátký program v programovacím jazyce C. Díky popularitě systému KeeLoq bylo 
využito volně dostupného kódu z internetu, který byl doplněn vlastním kódem. 
Ve třetí kapitole je uveden koncept laboratorní úlohy, ve které je provedena úvodní 
rozvaha laboratorní úlohy a dále je provedena diskuze nad přidělenými prvky, ze kterých bude 
laboratorní úloha vytvořena. Bylo využito nakoupené vývojové sady a zapůjčeného přípravku 
z Ústavu telekomunikací. Poté je popsána náplň a struktura laboratorní úlohy. 
Ve čtvrté kapitole je uvedena dokumentace k laboratorní úloze pro experimenty se 
systémem KeeLoq, podle níž studenti laboratorní úlohu vypracují. V laboratorní úloze bude 
předveden princip zabezpečeného přenosu mezi vysílačem a přijímací deskou pomocí systému 
KeeLoq a studenti se zde seznámí s nastavením jednotlivých částí systému KeeLoq. 
V porovnání se zadáním byly cíle bakalářské práce splněny. Nejprve byly vysvětleny 
problémy technologie bezdrátového ovládání na základě principu zabezpečení a přenosu 
informace. Dále byl v samostatné kapitole důkladněji popsán systém KeeLoq. Poté byl 
demonstrován útok „hrubou silou“, kdy byl vytvořen kód v programovacím jazyce C. 
Z dostupné vývojové sady a přípravku zapůjčeného Ústavem telekomunikací byla navržena 
laboratorní úloha pro experimenty se systémem KeeLoq. Koncept úlohy byl zdůvodněn a byla 
k ní zpracována dokumentace. Studenti si vyzkoušejí nastavení systému KeeLoq a provedou 
reálnou ukázku změny systému KeeLoq mezi vysílačem a přijímací deskou. Ukázka bude 
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prezentována změnou sériového čísla, která bude zobrazena na přijímací desce. Se změnou 
sériového čísla přímo souvisí změna šifrovacího klíče. 
V příloze je uveden postup nastavení a jednotlivé výsledky při zpracování laboratorní 
úlohy, které mohou sloužit vyučujícím předmětu Zabezpečovací systémy. 
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SEZNAM ZKRATEK A SYMBOLŮ 
ASK: amplitude shift keying (amplitudová modulace) 
COPACOBANA: cost optimized parallel code broker (paralelní kód) 
CSPRNG: cryptographically secure pseudorandom number generator (kryptograficky bezpečný 
generátor pseudonáhodných čísel) 
EEPROM: electrically erasable programmable read-only memory (pamět) 
FPGA: field programmable gate array (programovatelná hradlová pole) 
GT: guard time (ochranná perioda) 
IR: infrared radiation (infračervené záření) 
ISM: industrial, scientific and medical (rádiové pásmo v oborech průmyslovém, vědeckém 
a lékařském) 
LFSR: linear feedback shift registr (lineární zpětnovazební posuvný registr) 
LSB: last significant bit (nejméně významný bit) 
MSB: most significant bit (nejvíce významný bit) 
OVF: overflow (přetečení) 
PLD: programmable logic device (programovatelné logické zařízení) 
PRNG: pseudorandom number generator (generátor pseudonáhodných čísel) 
PWM: pulse width modulation (pulsně šířková modulace) 
RC: rivest cipher (Rivest kód) 
RF: radio frequency (vysokofrekvenční rádiové vlny) 
SS: scrambling system (zakódovaný systém) 
xHz: x hertz (hertz - jednotka frekvence) 
XNOR: logic gate (logický obvod) 
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SEZNAM PŘÍLOH 
A LABORATORNÍ ÚLOHA 
A.1 Nastavení vývojové sady KeeLoq 3 
A.2 Odposlech signálu zobrazené na osciloskopu 
B OBSAH PŘILOŽENÉHO CD 
 
  
 
PŘÍLOHA: 
A Laboratorní úloha 
V této příloze je uveden postup, kterých by měl student dosáhnout. 
 
A.1. Nastavení vývojové sady Keeloq 3 
U laboratorní úlohy se předpokládá, že studenti nemají odborné vědomosti s nastavování 
mikroprocesorů. Proto byla vybrána úprava kódu, která nebude nijak náročná a zároveň bude 
možno ověřit správnost změny kódu na displeji přijímací desky. 
Jestliže studenti mají být schopni upravit přiložený projekt, musí nejprve dosáhnout 
správné kompilace a nahraní projektu do vysílače, jak je dokumentováno na obrázku. 
 
 
Ukázka správné kompilace a nahraní projektu do vysílače „Software Encoders“ 
 
Dříve než studenti přejdou k nastavení samotného kódu, vyzkoušejí si podle zadání stisk 
jednotlivých tlačítek na vysílačích Microchipu. Vysílače jsou v laboratorní úloze popsány jako 
„Software Encoders“ a „Hardware Encoders“. Je to z důvodu, aby korespondovali s názvy, 
které jsou dané v programu MPLAB IDE (Tools - KeeLoq 3 Development kit). 
Po stisknutí jednotlivých tlačítek PB1, PB2, PB3 a PB4 na vysílači „Software Encoders“ 
jsou vidět na displeji jednotlivé hodnoty, jak jsou zaznamenány v tabulce. Nejprve jsou hodnoty 
bez využití SHIFT tlačítka (PB1) a poté s využitím SHIFT tlačítka. Tlačítko SHIFT umožňuje 
přepnout vysílač do druhého módu, kde mohou být nastaveny jiné parametry (jako je sériové 
číslo, šifrovací klíč, diskriminační hodnota, čítač a SEED hodnota). 
  
 
Místo, které je zobrazené jako 0000 prezentuje čítač. Číslo se bude každým stiskem 
libovolného tlačítka inkrementovat o jedničku. V projektu je hodnota čítače nastavena 
implicitně na 0000. Toto nastavení platí pro oba vysílače. 
Z této informací je možné zodpovědět otázku, která je položena v laboratorní úloze. 
Kolikrát můžete stisknout libovolné tlačítko na vysílači, než dojde k jeho zablokování? 
Odpověď je 216= 65536 stisknutí. Poté je nutno vysílač s přijímací deskou znovu spárovat. 
Dále je zaznamenán vysílač „Hardware Encoders“. U tohoto vysílače se využije funkce 
tlačítka PB4, která umožňuje přičíst jedničku k hodnotě tlačítka. Funkce se aktivuje 
opakovaným stisknutí tlačítka PB4, dokud neblikne LED D4 na přijímací desce. Místo, které je 
označené, jako XX bude stejné, jako poslední dvě čísla sériového čísla. 
 
Vysílač „Software Encoders“ 
Stisknutí tlačítka: Sériové číslo (SER #): Výsledek (Result:): 
   
PB2 01234567 10AA0000 
PB3 01234567 80AA0000 
PB4 01234567 40AA0000 
PB2 + PB3 01234567 90AA0000 
PB2 + PB4 01234567 50AA0000 
PB3 + PB4 01234567 C0AA0000 
PB2 + PB3 + PB4 01234567 D0AA0000 
   
Stisknutí tlačítka: Sériové číslo (SER #): Výsledek (Result:): 
   
PB1 + PB2 01234567 10AA0000 
PB1 + PB3 01234567 80AA0000 
PB1 + PB4 01234567 40AA0000 
PB1 + PB2 + PB3 01234567 90AA0000 
PB1 + PB2 + PB4 01234567 50AA0000 
PB1 + PB3 + PB4 01234567 C0AA0000 
PB1 + PB2 + PB3 + PB4 01234567 D0AA0000 
Vysílač „Hardware Encoders“ 
   
Stisknutí tlačítka: Sériové číslo (SER #): Výsledek (Result:): 
PB1 01234567 21XX0000 
PB2 01234567 41XX0000 
PB3 01234567 81XX0000 
PB4 01234567 11XX0000 
 
Stisknutí tlačítka: Sériové číslo (SER #): Výsledek (Result:): 
   
PB1 01234567 31XX0000 
PB2 01234567 51XX0000 
PB3 01234567 91XX0000 
PB4 01234567 11XX0000 
 
Nyní se studenti zaměří na upravení samotného kódu. V této části se bude pracovat pouze 
s vysílačem „Software Encoders“, kde upraví vybrané části kódu. Budou zadávat svoje ID místo 
  
 
sériového čísla. Tato změna způsobí, že budou muset změnit i hodnotu šifrovacího klíče, 
protože při změně sériového čísla se změní celá funkčnost systému Keeloq. Šifrovací klíč zjistí 
pomocí nainstalovaného vývojového nástroje Keeloq 3 v záložce Tools – KeeLoq Tool. 
 
Kód v původní podobě: 
První vysílač:     Druhý vysílač: 
ORG 2110H     ORG 2126H 
DE 001H, 023H Sériové číslo = 01234567  DE 001H, 023H Sériové číslo = 01234577 
DE 045H, 067H     DE 045H, 077H 
 
ORG 211EH     ORG 2134H 
DE 005H MSB Šifrovací klíč   DE 07CH  MSB Šifrovací klíč 
DE 016H      DE 043H 
DE 0FBH      DE 03BH 
DE 0E9H      DE 0FFH 
DE 089H      DE 013H 
DE 007H      DE 010H 
DE 042H      DE 08CH 
DE 078H LSB     DE 036H  LSB 
 
Upravený kód podle ID čísla: 106542 a 106791: 
První vysílač:     Druhý vysílač: 
ORG 2110H     ORG 2126H 
DE 000H, 010H Sériové číslo = 00106542  DE 000H, 010H Sériové číslo = 00106791 
DE 065H, 042H     DE 067H, 091H 
 
ORG 211EH     ORG 2134H 
DE 04FH MSB Šifrovací klíč    DE 0CFH  MSB Šifrovací klíč 
DE 06CH      DE 06FH 
DE 093H      DE 05AH 
DE 0E5H      DE 093H 
DE 0ECH      DE 018H 
DE 0FDH      DE 017H 
DE 0C7H      DE 070H 
DE 07BH LSB     DE 09AH  LSB 
 
Dále se bude pracovat ve vývojovém nástroji Keeloq 3, kde studenti zadají u „Hardware 
Encoders“ sériové číslo a budou pozorovat změnu v paměti EEPROM. Dále v paměti určí, kde 
se nachází šifrovací klíč, SEED hodnota, konfigurace, sériové číslo a čítač. 
Dále při změně sériového čísla zároveň budou pozorovat změnu výrobního čísla, kterou si 
následně ověří v záložce Tools – Keeloq Tool. 
 
 
 
  
 
Adresy 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 
00 78 42 07 89 E9 FB 16 05 78 42 07 89 E9 FB 16 05 
10 EF CD AB 89 67 45 23 81 81 80 67 01 67 45 23 01 
20 00 00 00 00 FF FF FF FF FF FF FF FF FF FF FF FF 
30 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 
. FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 
. FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 
F0 FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 
                 
 
Popsané adresy v paměti EEPROM : 
        
 
Šifrovací klíče (první vysílač 00 - 07, druhý vysílač 08 -0F) 
 
Seed hodnota Konfigurace Sériové číslo 
 
Čítač 
              
 
A.2. Odposlech signálu zobrazené na osciloskopu 
V následující části jsou zobrazeny signály zachycené mezi vysílači a laboratorním 
přípravkem. 
 
 
1: Signál bez přenosu informace vysílačem 
 
 
2: Informace přenášená vysílačem s kodérem HCS 362 
Vysílač HCS362: perioda 42 ms. 
 
  
 
 
3: Informace přenášená vysílačem s mikroprocesorem PIC16F636 
Vysílač PIC16F636: perioda 46 ms. 
 
 
4: Informace přenášená vysílačem se stříbrnou karabinou 
Vysílač se stříbrnou karabinou: perioda 105 ms. 
 
 
5: Informace přenášená vysílačem bez stříbrné karabiny 
Vysílač bez stříbrné karabiny: perioda 95 ms. 
 
B OBSAH PŘILOŽENÉHO CD 
Přiložený disk obsahuje následující složky: 
− Zdrojový kód pro demonstraci útoku na systém KeeLoq 
− Program MPLAB IDE v8.80 
− HI-TECH Software 9.70 
− Elektronická verze bakalářské práce 
